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Рішення Infinidat
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Етапи розвитку Infinidat

2011-2014 2015-2016 2017-2018 2019-2020 2021-2022

B-серія інвестицій
- 150 млн інвестицій від TPG

Глобальний розвиток
- Нові офіси в Уолтхемі, штат 

Массачусетс США, EMEA та 
APAC

A-серія інвестицій
- Початкове фінансування та 

розробка продукту

Вихід на ринок
- Перші клієнти зі списку 

Fortune 500
- Зареєстровано понад 40 

первинних патентів

C-серія інвестицій
- 95 млн інвестицій від Goldman 

Sachs з додатковими 
інвестиціями від TPG

Розширення портфоліо
- Захист даних із блискавичним 

відновленням

Продовжується розширення
- Понад 140 патентів
- 100% гарантія наявності
- Розширення цінності продукту

Запущено гнучкі моделі 
споживання
- Рішення FLX як послуга
- Гнучке ціноутворення

Зростання прискорюється
- > 25% Fortune 500 – наші 

клієнти
- Лідер у Magic Quadrant Gartner 

четвертий рік поспіль
- 19 нагород в галузі зберігання

Розширення портфоліо
- Надвисока продуктивність для 

найінтенсивніших робочих
навантажень

- Запускається InfiniGuard Cyber 
Resilience InfiniSafe®
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Infinidat – лідер Gartner 
Magic Quadrant for Primary 
Storage 2021 – лідер цього
квадранта усі попередні
роки

2021

Завдяки відгукам замовників, компанія 
визнана як Gartner Peer Insights Customers’ 
Choice
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Продуктивність
Найбільш критичні

програми

Ємність 
Резервне 
копіювання

Портфоліо Infinidat

Вторинне зберігання Ультра швидкістьОсновне зберігання

SaaS AIOps

Консолідація

Змішане навантаження
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Рівень 0

Рівень 1

Рівень 2
Архівація

Резервне копіювання

Віртуалізація

VDI

AI / ML

Контейнери

Аналітика

Критично 

важливі 
додатки

Сховища даних

HPC

Низька вартість

купівлі та володіння

Багатопетабайтна
масштабованість

Швидке відновлення після аварій

Performance-critical 

додатки

Довгострокове зберігання (LTR)

Бізнес-програми

(SAP, Oracle, …)

Програми Office
(Exchange, File Servers, …)

Максимально простий

супровід
легко впровадити та керувати

100% доступність
наслідок архітектури

Неперевершена 

продуктивність

завдяки ПЗ, яке навчається

Одна архітектура

багато можливостей

Захист від кібератак/програм-вимагачів
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1. Придбати

Ідея – зробити просту СЗД:

2. Встановити 3. Керувати 4. Модернізувати

− Сплачується
тільки корисна
ємність

− Не треба 
враховувати 
втрати на RAID, 
hot-spare і так 
далі, оцінюється 
лише обсяг

− Усі ліцензії, 
реальні та 
майбутні опції 
включені до бази

− 2-3 години на 
інсталяцію, СЗД 
можна починати 
використовувати вже 
в день доставки

− Виробляється 
інженером INFINIDAT

− Інсталяцію включено 
у вартість

− Після встановлення 
проводиться тренінг 
адміністраторів

− Адміністратори 
навчені вендором

− Не потрібен тюнінг
продуктивності, всі 
компоненти 
рівномірно 
завантажені

− Виділення простору 
дуже просте –
потрібен лише розмір 
тому

− Виділений технічний 
спеціаліст від вендора

− Чесний Capacity on 
Demand

− Треба ще місце – воно 
є, використовуйте та 
плануйте оплату, без 
обмежень

− Не треба чекати тижні 
та місяці, немає 
простоїв

− Можна зафіксувати 
вартість нової ємності, 
легко планувати 
витрати
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Capacity on Demand

Capacity on Demand

Ємність завжди 
доступна, 
докуповується 
частково, за потреби

Minimal
Capacity

CAPEX

Вся ємність 
надається 
відразу

Elastic Pricing

• Частина ємності придбана одразу
• Базову ємність можна докуповувати
• Короткострокові потреби можна 

оплачувати під час використання

Initial Base 
Capacity

OPEX 
Capacity
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InfiniCycle

Новий 
проєкт

Сайзинг

Тендер

Закупівля

Доставка
Інсталяція

Впровадження

Тестування

Виведення 
на ринок

Новий 
проєкт

Виведення 
на ринок
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Традиційна модель роботи техпідтримки

ВИЯВЛЕННЯ ІНЦИДЕНТУ

ВИРІШЕННЯ ІНЦИДЕНТУ

L1 L2 L3

Жахи ескалації критичних інцидентів
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Модель роботи техпідтримки Infinidat

ВИЯВЛЕННЯ ІНЦИДЕНТУ

ВИРІШЕННЯ ІНЦІДЕНТУ

L1L2L3
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Модель роботи техпідтримки Infinidat

ВИЯВЛЕННЯ ІНЦИДЕНТУ

ВИРІШЕННЯ ІНЦІДЕНТУ

L3
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Модель роботи техпідтримки Infinidat

ВИЯВЛЕННЯ ІНЦИДЕНТУ

ВИРІШЕННЯ ІНЦІДЕНТУ

L3

Жодних ескалацій
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Портфоліо Infinidat

Вторинне зберігання Ультра швидкістьОсновне зберігання

SaaS AIOps

Консолідація

Змішане навантаження
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NFS HostFC Host

Апаратна складова InfiniBox

iSCSI Host

Рівень кеш-пам’яті
До 3 ТБ DRAM
До 368 ТБ SSD

Підключення вузлів
FC, iSCSI, NFS, SMB (незабаром)
18 портів 10/25 Гбіт/с
24 порти FC 16/32 Гбіт/с
Блоковий та файловий доступ 
одночасно

Рівень постійного зберігання
Усі контролери мають доступ 
до всіх дисків = масовий 
паралелізм

Весь простір HDD 
віртуалізований.
Дані захищені InfiniRAID на 
рівні блоків даних, не на рівні
конкретних дисків.

HDD

Рівень обробки даних
3 контролери
Active Active Active
Комутація між контролерами 
безпосередньо через InfiniBand

InfiniBox

FC Host

1U
3 АВР: Потрійне резервування
при перемиканні вводів 
живлення

3U
3 ДБЖ: Потрійне резервування 
контролерів за допомогою ДБЖ 
з батареями

6U

3 контролера: 
Active/Active/Active
• До 3 ТБ DRAM
• До 368 ТБ SSD

8-
32U

До 8 дискових полиць:
(60 дисків NL-SAS кожен)
• 120, 240 чи 480 дисків великої 

ємності

Все збирається та тестується на 
фабриці Infinidat в Ізраїлі

+ PDU та патч-панелі залежно від портів Ethernet https://habr.com/ru/post/492210/

https://habr.com/ru/post/492210/
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Відстеження об'єктів у InfiniBox
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• Запатентована технологія префіксного
дерева Trie (використовується при пошуку
google.com)

• Відстежується та запам'ятовується кожна
операція

• Пошук швидше, ніж в таблицях

• Відстежуються мільярди об’єктів

• Передбачається поведінка ОС, БД,    
додатків

• Чим довше працює, тим розумнішим і 
швидшим стає

• Працює у зв'язці з машинним навчанням
та штучним інтелектом
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Схема введення-виведення даних

Кеш-пам'ять для запису

• 100% записів йде в DRAM

• Вивільняється кожні 5 хвилин або
частіше

• Кеш-пам'ять дзеркалиться з 
іншим контролером

Кеш-пам’ять для читання

• Передбачення операцій з 
урахуванням машинного 
навчання

• 2 рівня кеш-пам'яті: DRAM та SSD

• Дані читаються не стиснутими для 
максимальної продуктивності

HDD

• «Розумне» розміщення даних

• Завжди послідовний доступ

• Високий рівень захисту
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Вузли 

Всі 
операції 
запису

DRAM SSD

HDD
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90% нс

9% мкс

1% мс

Нестиснені дані Нестиснені дані

Сжатые данные

Розширений кеш
для читання
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3 вузла

Кеш-пам’ять

DRAM + SSD 
HOT

COLD

(Math > Media)
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Надійність 100%

Найвища в галузі швидкість
відновлення жорстких дисків
• Час розумної перебудови 0-15 

хвилин
• Захист від поломки двох дисків

відразу End-to-End Data Protection
• Захист від помилок, які не виявляються апаратними

засобами, а також на рівні користувальницької
операційної системи

• N+2 надмірність каналами передачі даних

Збалансована робота на запис
• Система завжди прогнозовано збалансовано

працює на запис (немає гарячих місць)

Контроль стану дисків та всієї системи
• Перевірки на рівні протоколу SCSI, драйверів, 

затримок та ін.

Самовідновлення 

Немає необхідності відразу
змінювати диски
• Може витримати не менше

12 дисків, що вийшли з ладу
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MANAGEMENT SERVICES & REST API

HW Abstraction / Independence

Core (Snapshots, Data placement, Data protection, 
Replication)

SCSI Port

FC iSCSI NFS SMB

InfiniNAS

Obj

У розробці

Уніфікована система
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Особливості Infinidat NAS

Unified Storage

• Томи FC, iSCSI

• Файли NFS v3, SMB (розробка)

Просте використання

• Створення FS, експорт, монтаж, 
зміна розміру, GUI, CLI, API

Масштабованість 

• Мільярди файлів

• Мільйони TreeQ

• Файлові системи ПБ-масштабу

• Файли ПБ-розміру

Висока продуктивність

• 25 ГБ/сек NFS
• 2 млн NFS операцій/сек

• Оптимізація метаданих, 
кешування

Використовує код InfiniBox

• Надійність

• Миттєві знімки
• Реплікація

• SSD кешування

• Стиснення
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Ємність 

• Розмір файлової системи практично не обмежений (ЕБ)

• Записаний обсяг даних обмежений лише фізичним
простором (ПБ)

• Розмір файлу обмежений лише фізичним простором (ПБ)
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Простір імен

• Для більшості файлових систем продуктивність деградує зі зростанням
кількості файлів

• 1,000 / 1,000,000 / 1,000,000,000

• InfiniBox NFS:
• Створення файлів 55000 за секунду

• Залишається на майже тому ж рівні, коли рахунок йде на мільярди
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Продуктивність метаданих: як це працює

Файл
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B+tree (https://en.wikipedia.org/wiki/B%2B_tree). 
Лише один рівень листків.

Файл

1

2

3

4

Стандартні файлові системи –
посилання на посилання

Постійна передбачувана
продуктивність

InfiniBox NAS
Немає редиректу

Неоднорідна
продуктивність
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Network Lock Manager (NLM)

• Стандартний механізм блокування для NFSv3
• Унікальне високопродуктивне постійне керування блокуванням

• Збої вузлів не впливають на клієнтів NLM
• NFS-клієнти блокують файли

• NFS-сервер підтримує базу даних блокування

• NFS-сервер (вузол) перезавантажується та відновлюється

• Стандартні NFS-сервери мають
«пільговий період»

• Частково доступна послуга NLM

• можливість відновлення блокуваннь
існуючих клієнтів 

• Нові блокування не можуть бути створені

• Відключений запуск нових програм

• InfiniBox: «пільговий період» не 
потрібен

• Негайне відновлення послуги FULL NLM 

• Відновлення блокування існуючих 
клієнтів

• Нові блокування можуть бути створені 
негайно
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» Не має впливу на продуктивність, RoW

» Практично необмежена кількість копій – 1000 на 
том/файлову систему

» Моментальне створення

» Створити/Відновити/Видалити/Оновити/Клонува
ти – все миттєво

» Інтеграція з програмами

» VMWare, Microsoft Windows, і под.

» Commvault, Veeam, Veritas

Миттєві знімки – InfiniSnap

Знімки можна зберігати дуже довго

Можна стежити за зростанням їхньої ємності
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Захист від змін – навіть якщо отримані права 
адміністратора, знімки неможливо видалити чи змінити

• Вбудований функціонал InfiniSnap
• Простий та безпечний варіант захисту даних
• Можна створювати знімки, які не можна видалити або змінити на певний термін

• Для чого використовують

• Вимоги законодавства чи внутрішніх
регламентів компанії

• Захист від Ransomware

• Золота копія, яка може бути використана для 
створення аналогічних середовищ
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RMAN Incremental Merge – за допомогою InfiniBox - InfiniMerge

Oracle server

• Щоденний процес оновлення image-copy новими блоками = 
Випадковий запис

• Процес відновлення = Випадковий запис та читання

Prod
Oracle 

Database

Database 
Image 
Copy

• Висока продуктивність при випадковому записі та 
читанні

• Зручне керування миттєвими знімками
адміністратором Oracle

• Відмінні миттєві знімки
• Хороше співвідношення ціна-якість

• "InfiniMerge для БД в 100 ТБ зайняло 1 годину замість 24"
• "Робота з БД на Infinidat дає затримку 1-2 мс замість ~100 мс"

• Початковий повний бекап - проходить один раз
• Щоденне оновлення – лише дельта
• Відновлення – монтується знімок, дані мігрують з image-copy до 

основної БД
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» vSphere plug-in

» VAAI

» VASA

» vVols

» SRM

» Log Insight

» vRealize Operations

» Metro cluster

Повна інтеграція з VMware
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InfiniBox and vVols – принципи дизайну рішення

Висока доступність

• Вбудований в СзД VASA Provider з 
високою доступністю

• Нема проблем: не потребує інсталяції, 
завжди працює

Масштаб

• 1000s VMs і >100 000 vVols

• Найвищий масштаб в галузі

Легко для адміністарторів

• Простота налаштування, мінімум операцій 

• Налаштування в один клік через Host 
PowerTools for VMware 

• Protocol Endpoint не потребує 
адміністрування

Встановлення меж контролю

• Адміністратор СЗД контролює ресурси

• Адміністратор VMware контролює 
виділений йому простір
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CSI драйвер для Kubernetes

Снепшоти

Відновлення

Імпорт вже 
існуючих дисків

Підтримка 
FC, iSCSI, NFS, & NFS 

TreeQs

Встановлення за 
допомогою Helm Chart 
чи OpenShift Operator

Управління 
декількома 

СЗД

Динамічне 
створення 

дисків

Підтримка 
Raw Block

Клонування

Зміна   
розмірів   

диску
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Active-Active (метрокластер)

Синхронна реплікація

Асинхронна реплікація з цільовою точкою відновлення менше 4-х 
секунд

Стандартна функціональність
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Сервер 1

LUN LUN

Сервер 2

Ethernet

• Обидва томи представлені
серверам як один і той самий том

• Обидва томи можуть
обслуговувати введення-
виведення

• Арбітр (witness) невелика VM, 
stateless, що знаходиться у 
третьому домені відмови (може
бути розгорнута у хмарі).

• Якщо використовується кілька
серверів для роботи з одним 
томом, то програма повинна 
розуміти, що це кластер (VMware, 
Oracle RAC, etc.)

• Рішення використовує механізм
ALUA

Арбітр

Preferred site Non-preferred site

Топологія Active-Active
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vSphere Metro Storage Cluster (vMSC)

A-A Replica

DS-A

DS-B

DS-A

DS-B

ESX01 ESX02 ESX03 ESX04

Stretched 
Cluster

Датастори мають
R/W з обох боків

Site A Site B

Uniform / Non-uniform 
підключення до сховища

Активний/оптимізованийАктивний/оптимізований

Активний/неоптимізований

Максимізуємо надійність

Розгортайте vMSC на Active/Active томах 
InfiniBox A-A для забезпечення максимальної
надійності інфраструктури VMware

Оптимальна продуктивність

Визначення стану шляхів (ALUA)
дозволяє ESXi завжди використовувати
оптимальні шляхи до InfiniBox.
 Мінімальна додана затримка RTT ~0.1мс

Відновлення без перерви у 
роботі

Прозоре та автоматичне відновлення між
майданчиками
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Перенесення навантажень онлайн

Лінк A-A

Репліка для 
перенесення

Том A

Аналогічно як репліка для 
A/A (метро)

Перенесення навантажень

• Швидке перенесення навантажень 

між системами InfiniBox.

• Мобільність на рівні сервера або 

кластера. 

❖ Гранулярність до тому. 

• Керується Host PowerTools.

Онлайн

• Нема простоїв додатків

• Використовується вбудований в ОС 

MPIO.

Том A

Онлайн перенесення навантажень

Під керуванням Host PowerTools
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• Web Based GUI – HTML5

• Не потрібно спеціального клієнта

• Вбудовано у систему

• Відкривається звідусіль

• Просунутий командний рядок

• Кросплатформенність

• Автопідставлення

• RESTful API для розробників

• Python SDK

Простота використання - керування

https://www.youtube.com/watch?v=EmOgIIc15Qo

https://www.youtube.com/watch?v=EmOgIIc15Qo
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Моніторинг історії продуктивності до 3 
років із гранулярністю в 10 секунд
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InfiniVerse – хмарний моніторинг, звіти, аналіз

HTTPS
HTTPS
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code.Infinidat.com
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Серія Модель
Корисна 
ємність

Ефективна 
ємність

NFSv3 IOPS
FC/iSCSI

IOPS
Обсяг пам’яті

DRAM
Максимальний обсяг 

кеш-пам’яті SSD
Живлення та 
охолодження

Форм-фактор

F63xx

6312 4.149 ПБ 10.372 ПБ

2,000,000 1,400,000

3.072 ТБ

28, 46, 92, 184 чи 368 ТБ
8.0 кВт @ 

27,300 БТЕ/год
42U

6308 2.766 ПБ 6.915 ПБ

6306 2.074 ПБ 5.185 ПБ
2.304 ТБ

6304 1.383 ПБ 3.457 ПБ

6303 1.037 ПБ 2.592 ПБ 1.536 ТБ

F43xx

4312 2.050 ПБ 5.125 ПБ

1,400,000 1,000,000

2.304 ТБ

28, 46, 92 чи 184 ТБ
5.5 кВт @ 

19,110 БТЕ/год
26U

4308 1.367 ПБ 3.148 ПБ

4306 1.025 ПБ 2.563 ПБ 1.536 ТБ

4304 0.683 ПБ 1.708 ПБ
1.152 ТБ

4303 0.512 ПБ 1.280 ПБ

F23xx

2306 0.499 ПБ 1.247 ПБ

980,000 700,000

1.152 ТБ

28, 46, 92 чи 184 ТБ
3.6 кВт @ 

12,300 БТЕ/год
18U

2304 0.333 ПБ 0.832 ПБ

768 ГБ
2303 0.249 ПБ 0.622 ПБ

Модельний ряд InfiniBox Fx3xx
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Продуктивність
Найбільш критичні

програми

Портфоліо Infinidat

Вторинне зберігання Ультра швидкістьОсновне зберігання

SaaS AIOps
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Вимоги до продуктивності змінилися!

Продуктивність СЗД має багато   
вимірів

1. IOPS (як правило багато маленьких 
блоків)
• Приклад : Біллінг мобільних операторів

2. Потік (зазвичай невелика кількість
великих блоків)
• Приклад: Аналітика

3. Затримка (Як швидко вам потрібно?)
• Приклад: Веб-застосунки

Що нам кажуть замовники

“Більшість продуктів від більшості
виробників можуть забезпечити наші
вимоги щодо IOPS”

“Більшість продуктів від більшості
виробників можуть забезпечити наші
вимоги щодо потоковості”

“Затримка – це реальна проблема 
для нас – допоможіть нам!”

• Змінились вимоги програм та технологічні можливості
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Чому InfiniBox SSA?

• Деякі наші корпоративні замовники кажуть, що InfiniBox задовольняє
95% вимог щодо продуктивності. Рішення їм дуже подобаються, і вони 
хочуть закрити всі 100%, забезпечивши ультранизкі затримки на 100% 
операцій.

• Деякі хмарні провайдери, що використовують InfiniBox, кажуть нам, що
InfiniBox задовольняє їх по SLA, але їх замовники хочуть розкриття
технології та отримати залізний флеш
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Огляд InfiniBox SSA

• Це InfiniBox! Але з невеликими змінами

• Тільки SSD замість HDD
• Немає SSD кеша (не потрібен)

• Дві моделі
• F4304S з 546ТБ чистої корисної ємності

• 2.3ТБ DRAM кеша

• F4308S з 1093ТБ чистої корисної ємності

• 2.3ТБ DRAM кеша

• 32Gb FC та 10Gb Ethernet (стандартно), 32Gb FC та 25Gb Ethernet 
(опціонально)

• Збільшений backend для вищої продуктивності

• Чому він швидший за AFA?
• Neural Cache, Deep Learning, введення/виведення обслуговується

з DRAM 
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InfiniBox SSA – основний пріоритет – це продуктивність

• Звичайні AFA: продуктивність з носіїв

• InfiniBox: в середньому швидший за AFA
• Підходить для 95% навантаження корпоративних замовників

• InfiniBox SSA: мінімальні затримки для всіх операцій введення-виведення 
• Потрібен для найінтенсивніших навантажень корпоративних замовників

Звичайні AFA
(Fast)

InfiniBox SSA
(Fastest)

InfiniBox
(Faster)
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Тести реального замовника

• Зроблені незалежною компанією для великого замовника з фінансового сектору

• Було проведено тестування продуктивності критичної бази критичної бази даних, 
що працює в цей час на High-end AFA
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Продуктивність InfiniBox SSA в продуктиві
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А що через місяць?
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А що ще через місяць?
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Позиціонування SSA: ціна/продуктивність/ємність

• Звичайні AFA:
• Типова продуктивність AFA, висока вартість, невелика чи посередня ємність 

• InfiniBox:
• В середньому швидша за AFA, низька вартість , велика ємність

• InfiniBox SSA:
• Низькі затримки для всіх операцій, висока вартість, середня ємність

Звичайні AFA
(швидкі, $$$,     - )

InfiniBox
(швидший, $,       
)

InfiniBox SSA
(найшвидший, $$$,      )



© 2022 Infinidat. All Rights Reserved. ┃ SCALE TO WIN

Позиціонування InfiniBox та InfiniBox SSA

• InfiniBox продовжує бути найбільш підходящою СЗД для більшості
програм

• в середньому низькі затримки за вкрай низької вартості та великого масштабу

• InfiniBox SSA це рішення для екстраординарних додатків 
• Постійна, передбачувана низька затримка при більш високій вартості за ТБ

• Комплексне рішення із InfiniBox + InfiniBox SSA має вкрай привабливу 
вартість

• Як InfiniBox, так і InfiniBox SSA пропонують високу надійність зі 100% 
гарантією, вище, ніж альтернативні AFA

$
ШВИДКІСТЬ
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Ємність
Резервне
Копіювання

Портфоліо Infinidat

Вторинне зберігання Ультра швидкістьОсновне зберігання

SaaS AIOps
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Відповідні
завдання

1. Резервне копіювання від 500ТБ, зі зрозумілим
зростанням. Чим більший обсяг, тим рішення
цікавіше

2. Велика кількість повних копій та інкрементів, 
що зберігаються

3. Високі вимоги до швидкості резервного 
копіювання та відновлення

4. Вимоги щодо захисту від Ransomware

5. Максимальна відмовостійкість
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INFINIGUARD - СХД ДЛЯ РЕЗЕРВНОГО КОПІЮВАННЯ

ЦІЛЬ
РЕПЛІКАЦІЇ(S)

Стиснена шифрована 
реплікація з 
підтримкою
дублювання

InfiniGuard

Ємність: 1ПБ, 2ПБ

NFS, SMB
OST, VTL
NetBoost

Source- чи Target-
дедуплікація

Негайна або спланована

180 TB/h

And more…
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АРХИТЕКТУРА INFINIGUARD – В ОСНОВЕ INFINIBOX

Висока продуктивність
1млн+ IOPs
12ГБ/с пропускна спроможність

Мультипетабайтний
масштаб
До 2ПБ чистої ємності в одній
шафі 42U

Надійність та 
доступність
Надійність сім дев’яток 
(99.99999%)

42U

3U

6U

1U

Системний лоток:
3х перемикача фази, 
сервісний контролер

3x Батареї захисту
електроживлення

3x контролера InfiniBox

6U 3x дедуплікаційних
контролера

4x дискові полиці
60 дисків у кожній

16U
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ЧОМУ “РЕГІДРАЦІЯ” ЗАЗВИЧАЙ ТАКА ПОВІЛЬНА?
RANDOM I/O

Після дедуплікації дані, які були послідовними, лежать 

у різних частинах СЗД. Замість відновлення потоком 

даних, операції перетворюються на випадкове

читання.

На відміну від інших дискових рішень, 

InfiniGuard вміє не тільки швидко

бекапит дані, а й відновлювати їх.
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ПРОДВИНУТИЙ ДЕДУП

Блок змінної довжини Онлайн обробка

Дедуплікація на рівні
всього пулу

Stateless

DDE не містить постійних
даних, все зберігається на 
рівні InfiniBox

Дедуплікація на весь пул 
(0.5-1ПБ) незалежно від
протоколів

Не потрібне додаткове місце
(staging area)
Не потрібний додатковий час 
на бекап (ingest window)

Ідентифікація дублікатів на 
рівні секцій та підсекцій

DDE_INSTANCE

DeDuplication Engine (DDE) –
дедуплікаційний контролер
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НАДІЙНІСТЬ РЕЗЕРВНОГО КОПІЮВАННЯ

DDE_NODE1 DDE_NODE2 DDE_NODE3

Дедуплікаційні контролери
STATELESS

DDE_INSTANCE1 DDE_INSTANCE2 STANDBY

InfiniBox-
pool2

InfiniBox-
pool1

Дані зберігаються на 
дисковій підсистемі з 

надійністю сім дев'яток
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НАДІЙНІСТЬ РЕЗЕРВНОГО КОПІЮВАННЯ

DDE_NODE1 DDE_NODE2 DDE_NODE3

Дедуплікаційні контролери
STATELESS

DDE_INSTANCE1 DDE_INSTANCE2 STANDBY

InfiniBox-
pool2

InfiniBox-
pool1

Дані зберігаються на 
дисковій підсистемі з 

надійністю сім дев'яток
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НАДІЙНІСТЬ РЕЗЕРВНОГО КОПІЮВАННЯ

DDE_NODE1 DDE_NODE2

Дедуплікаційні контролери
STATELESS

DDE_INSTANCE2

InfiniBox-pool2

Дані зберігаються на 
дисковій підсистемі з 

надійністю сім дев'яток

DDE_NODE3

DDE_INSTANCE1 зберігає
ту саму ідентичність
• WWNs
• MACs
• IP addresses 
• NAME

InfiniBox-pool1

DDE_INSTANCE1
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Виробничі сервери

Виробниче сховище

Стандартна архітектура захисту даних

Резервні сервери

Сховище DR

Резервний пристрій 
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Як зазвичай відбувається атака

Виробничі сервери Резервні сервери

Виробниче сховище

Сховище DR

Резервний пристрій 
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Дані шифруються 
на рівні сервера

• Вірус шифрує 
запис

• Щоб залишитися 
непоміченим, 
вірус дешифрує 
читання

Як зазвичай відбувається атака

Виробничі сервери Резервні сервери

Виробниче сховище

Сховище DR

Резервний пристрій 
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Сховище DR

Через деякий час 
знімки теж 
шифруються

Як зазвичай відбувається атака

Виробничі сервери Резервні сервери

Виробниче сховище

Резервний пристрій 
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І репліка також

Вижили лише
резервні копії

Як зазвичай відбувається атака

А якщо бекап робили зі знімків безпосередньо, 
використовували для перевірки програму з цього ж 
знімка або бекапа, то й резервні копії під питанням

Виробничі сервери Резервні сервери

Виробниче сховище

Сховище DR

Резервний пристрій 
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Видаляються резервні копії та просять

Резервні сервери

Резервний пристрій 

Виробничі сервери

Виробниче сховище

Сховище DR
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КІБЕРЗАХИСТ ДЕДУПЛІКАЦІЙНИХ КОНТРОЛЕРІВ
Захист на рівні зберігання – моментальні знімки з можливістю 
заборонити їх видалення – моментальне відновлення контролерів 
та бекапів після кібератаки

DDE_INSTANCE
_1

DDE_INSTANCE_2

InfiniBox-pool1 InfiniBox-pool2

Jun 30

Jun 29

Jun 28

Jun 27

Jun 30

Jun 29

Jun 28

Jun 27

STANDBY_INSTANCE

Вже доступно

Сервер резервного
копіювання
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ПОВНИЙ КІБЕРЗАХИСТ СИСТЕМИ РЕЗЕРВНОГО КОПІЮВАННЯ

DDE_INSTANCE1 DDE_INSTANCE2

InfiniBox-pool1 InfiniBox-pool2

June 30

June 29

June 28

June 27

June 30

June 29

June 28

June 27

Том каталогу 
СРК

Сервер резервного
копіювання

STANDBY_INSTANCE

У найближчих
планах

СРК залежить від
СЗД, де лежать її дані
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DDE_INSTANCE1 DDE_INSTANCE2

InfiniBox-pool1 InfiniBox-pool2

June 30

June 29

June 28

June 27

June 30

June 29

June 28

June 27

Сервер резервного
копіювання

STANDBY_INSTANCE

June 29

June 28

June 27

Мігруємо каталог СРК на 
InfiniGuard

Можна робити
снепшоти!

Том каталогу
СРК

ПОВНИЙ КІБЕРЗАХИСТ СИСТЕМИ РЕЗЕРВНОГО КОПІЮВАННЯ
У найближчих
планах
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DDE_INSTANCE1 DDE_INSTANCE2

InfiniBox-pool1 InfiniBox-pool2

June 30

June 29

June 28

June 27

June 30

June 29

June 28

June 27

Сервер резервного
копіювання

STANDBY_INSTANCE

June 29

June 28

June 27

Вже доступно!

Copy of SnapShot:
Backup server

June 27

Copy of SnapShot:
DDE_INSTANCE1

June 27

Ізольоване
середовище

Том каталогу
СРК

ПОВНИЙ КІБЕРЗАХИСТ СИСТЕМИ РЕЗЕРВНОГО КОПІЮВАННЯ

Мігруємо каталог СРК на 
InfiniGuard

Можна робити снепшоти!

Є резервний
контролер – на ньому
можна надавати всі

знімки як єдине
ізольоване

середовище для 
тестування та 
відновлення!

СРК не залежить від інших СЗД
Синхронний захист каталогу бекапів та самих бекапів.
Проведення тестів на відновлення в ізольованому
середовищі
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ІНТЕГРАЦІЯ З VEEAM

Target-Side 
Veeam 
Data 

Mover

Source-Side
Veeam Data 

Mover
VMware сервери

• AКТИВНИЙ ПОВНИЙ БЕКАП

• ІНКРЕМЕНТНИЙ БЕКАП

• SYNTHETIC FULL

• ПОВНЕ ВІДНОВЛЕННЯ

• МИТТЄВЕ ВІДНОВЛЕННЯ

• РЕЗЕРВНЕ КОПІЮВАННЯ
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ІНТЕГРАЦІЯ NETBACKUP І РЕПЛІКАЦІЇ INFINIGUARD
Інтеграція з OST – Усі операції та переміщення даних запускаються та каталогізуються

NetBackup

Data Flow Control Flow
REMOTE 
InfiniGuard

LOCAL InfiniGuard

(2) Резервне 
копіювання

МЕДІАСЕРВЕР ГОЛОВНИЙ СЕРВЕР

(1) Початок Резервного копіювання & Реплікації

(4) Резервне копіювання завершене,

оновлення каталогу

(3) Оптимізована дуплікація
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• VTL, Disk Staging і OST

• Оптимізоване синтетичне резервне копіювання

• Оптимізована дуплікація

• Одночасна оптимізована дуплікація (унікальна

• Auto Image Replication (A.I.R)

• Підтримка гібридного режиму із прискорювачами LAN/WAN

• Можливість шифрування між медіасерверами та цільовими системами 

InfiniGurd

• Підтримується технологія гранульованого відновлення (GRT) NetBackup

ПІДТРИМУВАНИЙ ФУНКЦІОНАЛ NETBACKUP
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• OS
• Dedupe-DB
• Index

Глобальний дедуп

INFINIGUARD и COMMVAULT

Commvault шле
без обробки на 

InfiniGuard

Високий коефіцієнт
дедуплікації

Віртуальні ферми

Висока
продуктивність

Сервери Windows/Linux/Unix

Реплікація 

Сервер
Commvault

Сервер
Commvault
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NETBOOSTFS

Без NetBoostFS: надсилаємо всі дані

З NetBoostFS: надсилаємо лише унікальні

Зменшує навантаження на мережу при 

резервному копіюванні

Відправляємо лише унікальні блоки

Можна робити резервні копії їхніх віддалених 

ЦОД у центральний репозиторій

Працює з LAN та WAN
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Як працює NetBoostFS

Linux сервер з NetBoostFS

Infinidat InfiniGuard DDE

Metadata

NetBoostFS зовні дуже схожий на NFS

Плагін завантажується з https://repo.infinidat.com/home/iba 
та встановлюється на сервер

Дані, які слід скопіювати на InfiniGuard читаються
сервером

Плагін на сервері порівнює хеш на сервері та на 
InfiniGuard

Обробка йде на сервері

Якщо хеш є на InfiniGuard, сервер просто оновлює
посилання на InfiniGuard (самі дані не надсилаються)

Якщо хеш немає на InfiniGuard, сервер компресує дані і 
відправляє їх і хеш на InfiniGuard

Легкий та дуже ефективний драйвер
Працює з будь-якими СРК
Не треба додаткових ліцензій

Сервер може бути клієнтом або
медіасервером
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NetBoost – конфігурації, що підтримуються

NetBoost for NetBackup (OST) – Linux, Windows

NetBoostFS – Linux (Windows скоро)

NetBoost DB2 plugin – AIX

NetBoost Oracle RMAN plugin – Linux, Windows, AIX
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B4306 B4312

Механізми дедуплікації 3x DDEs (2 активні пули) 3x DDEs (2 активні пули)

Максимальна фізична ємність 1.0 ПБ 2.0 ПБ

Максимальна логічна ємність 20 ПБ 40 ПБ

Технологія дедуплікації Змінна довжина, послідовна дедуплікація Змінна довжна, послідовна дедуплікація

Максимальна 
продуктивність
(Множинні 
пули), TBС

Нативна 50 TБ/год 50 TБ/год

Вихідна 180 TБ/год 180 TБ/год

Відновлювальна 25 TБ/год 25 TБ/год

Високий рівень доступності DDEs: Active, Active, Passive
Рівень даних: Active, Active, Active

DDEs: Active, Active, Passive
Рівень даних: Active, Active, Active

Реплікація Реплікація з шифруванням Реплікація з шифруванням

RAID InfiniRAID (в 100 разів надійніше, ніж RAID6) InfiniRAID (в 100 разів надійніше, ніж RAID6)

Сервісний простір 1 стандартна 42U стійка 1 стандартна 42U стійка

Протоколи FC (VTL), NDMP, NFSv3, SMBv3, OST
NetBoost (дедуп на стороні клієнта)

FC (VTL), NDMP, NFSv3, SMBv3, OST
NetBoost (дедуп на стороні клієнта)

Комплексна інтеграція програм 
резервного копіювання

NetBackup, CommVault, TSM, Veeam, 
RMAN, Catalogic DPX

NetBackup, CommVault, TSM, Veeam, 
RMAN, Catalogic DPX


